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Lo /Ui T T
2:  [IXorCrypt - Programm zur Ver- und Entschlisselung von Texten und Worten ~ //
3: /ICopyright © 2007 Benedikt Welp 1
4. |/ 1l
5: /IProjektl zur Besonderen Lernleistung im Fachberei ch Mathematik tber das //
6: /IThema Kryptologie - RSA-Verfahren vorgelegt von B enedikt Welp I
7 M T T M
S M
9: // Datei :Unitl.pas i M

10: // Erstellt : 11.02.2007 M M

11: /I Copyright: © 2007 Benedikt Welp /111111 M

12: /I eMail : benedikt.welp@web.de /T M

13: /I Version :2.4.1.XX M M

14: /I 1

15: /I Das Programm wurde unter Windows XP mit dem Borl and Develeoper Studio 2006 //

16: /I Professional (SSL-Lizenz) entwickelt und geteste t. 1

17: 11 1

18 /T Ty M

19: /0T M

20: //Abkirzungen: T M

21: /I Btxxxx - Button T M

22: ]I Lxxxxx - Label T M

23: /I Mxxxxx - Memo M [

24: |l Rbxxxx - RadioButton /1T M

25: /I Exxxxx - Editfeld /i [

A [

27 Ty [

28:

29:

30: wunit Unitl ;

31:

32: interface

33:

34: uses

35: Windows, Messages, SysUtils , Variants , Classes , Graphics , Controls , Forms,

36: Dialogs , StdCtrls , ComCtrls , Menus, ExtCtrls , Gauges;

37:

38: type

39: TForm1l = cl ass( TForm)

40: MainMenul: TMainMenu; //MainMenu Leiste.

41: Dateil : TMenultem ;

42: Exitl : TMenultem ;

43: Infol : TMenultem ;

44: Info2 : TMenultem ;

45: OpenDialogl : TOpenDialog ; /IOpenDialog fiir Wortlisten Auswabhl.

46: ffneWordlistel TMenultem ;  //Aufruf des OpenDialogl.

47: GroupBox1 : TGroupBox ;

48: GroupBox2 : TGroupBox ;

49: GroupBox3 : TGroupBox ;

50: Labell7 : TLabel ;

51: LWordlistStatus TLabel ; //Status der Wortliste.

52: BtLadeStdWordlist TButton ; //Laden der standard Wortliste.

53: BtClearWordlist TButton ; /ILéschen der Wortliste aus der TStringlist.

54: MKlartext TMem;; /IMemo fur die Klartexteingabe.

55: ESchluessel TEdit ; /[Editfeld fir den Schlissel (0-255).

56: BtEncrypt TButton ; /Iverschlusseln.

57: BtDecrypt TButton ; /lentschlUsseln.

58: ComboBoxEx1: TComboBoxEx;

59: Labell4 : TLabel ;

60: LEncryptl TLabel ; /[l immer Caption :="X".

61: Encrypt : TLabel ; /I immer Caption := "Encrypt".

62: Decrypt : TLabel ; /[l immer Caption := "Decrypt".

63: Labell : TLabel ;

64 Label9 : TLabel ;

65: Label4 : TLabel ;

66: Label7 : TLabel ;

67: LZeit : TLabel ; /I Anzeige der bendtigten Zeit (nur Decrypt).

68: LEncrypt2 TLabel ; /I Tabelle: bendtigte Iterationen fir Encrypt.

69: LDecryptl TLabel ; /I Tabelle: bendétigte Versuche fiir Decrypt.

70: LDecrypt2 TLabel ; /I Tabelle: bendtigte Iterationen flr Decrypt.

71: GroupBox4 : TGroupBox ;
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Label5 : TLabel ;

Label6 : TLabel ;

MASCI TMem; /I Memo Konsole (ASCII-Zeichensatz).
MHE:: TMemq; /I Memo Konsole (Hexadezimal).

Label3 : TLabel ;

LDecryptFortschritt TLabel ; // Label Uber der Fortschrittsanzeige TGaugel.
Ansichtl TMenultem ;

bersichtl TMenultem ; I Ubersichtsfenster aufrufen/verstecken.
Gaugel: TGauge; /I Fortschrittsanzeige.

RbSchnelltest TRadioButton ; // Schnelltestverfahren fur Decrypt.
RbSinW: TRadioButton ; /I weiteres Verfahren fiir Decrypt.
RbWinS: TRadioButton ; /I weiteres Verfahren fiir Decrypt.
procedur e bersichtlClick (Sender : TObject );

procedure FormClose (Sender : TObject ; var Action TCloseAction );
procedure ffneWordlistelClick (Sender : TObject );

procedur e BtClearWordlistClick (Sender : TObject );

procedur e BtLadeStdWordlistClick (Sender : TObject );
procedure ExitlClick (Sender: TObject );

procedure Info2Click (Sender : TObject );

procedur e BtDecryptClick  (Sender : TObject );

procedur e BtEncryptClick (Sender : TObject );

procedure FormCreate (Sender: TObject );

private
{ Private-Deklarationen }
public
X: String;
w: TStringList ;
Functi on gettime :String;
Functi on StrToHex (s:
{ Public-Deklarationen }
end,

type
TDecrypt = class(TThread )
private
Fx : string;
Fw : Tstringlist ;
Fa, Fb: Integer ;
zaehl , zaehl2 : integer ;
time : extended ;
trys integer ;
Ergebnis string;
procedur e Decrypt ;
procedur e UpdateMemo;
pr ot ected
procedure Execute ; override;
/Iprocedure UpdateMemo;
public
constructor Create (var a,b:
end,

var
Forml: TFormil;
MyThreadl , MyThread?2 ,
i mpl ement ati on

uses Unit2 ;

{$R *.dfm}

function OpenThread ( dwDesiredAccess

binheritHandle
dwThreadld :

MyThread3 ,

/I Ubergabevariable; Verschliisslung -> Entschliisslu
/I Speicherort der Wortliste.

/I Funktion zum Auslesen der Zeit.

String):

String; //String nach Hexadezimal wandeln.

integer ; Xx: string; w Tstringlist );

MyThread4 TDecrypt ;

/IUbersichtsfenster einbinden.

DWord,;
Bool ;

DWord): DWord; stdcall; external ‘'kernel32.dll'
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functi on GetCurrentThreadld

functi on SetThreadAffinityMaskByID

var
Handle :

const

THREAD_TERMINAT
THREAD_SUSPEND_RESL
THREAD_GET_CONTE
THREAD_SET_CONTE!
THREAD_SET_INFORMATIC
THREAD_QUERY_INFORMATI
THREAD_SET THREAD_TOK
THREAD_IMPERSONA'
THREAD_DIRECT_IMPERSONATIC
THREAD_SET _LIMITED_INFORMATIO
THREAD_QUERY_LIMITED_INFORMATIC
THREAD_ALL_ACCES

begi n
Result

THandle ;

= False ;

Handle := OpenThread ( THREAD_SET_INFORMATIC or THREAD_QUERY_INFORMATI,

i f Handle <>0 then begin
Result := SetThreadAffinityMask
CloseHandle (Handle );

end,

end,

constructor TDecrypt . Create ;
begi n
i nherited Create (False );
Fx X;
Fw W;
Fa a;
Fb b;
FreeOnTerminate
Priority
end,

true ;
tpNormal ;

procedure TDecrypt . UpdateMemo;

begi n
Forml. LZeit . Caption := floattostr
Forml. LDecryptl . Caption := inttostr
Forml. LDecrypt2 . Caption := inttostr
Forml. MASC. Lines . Add( Ergebnis );

end,

procedure TDecrypt . Execute ;
begi n
Decrypt ;
Synchronize
end,

( UpdateMemo);

procedure TDecrypt . Decrypt ;
var i, j, |, nm Integer ;
s, t: String;
d: Integer ;
g, h: Boolean ;
p, Q: Extended ;
begi n
Forml. Gaugel. Progress :=
g = false ;
h = false ;
zaehl := 0;
zaehl2 = O0;

0;

0;
i f (Forml. ComboBoxEx1l. Text =
d (length (Fx) > 0) then

Cardinal

(1D, AffinityMask

(Handle ,

( strtofloat

'‘Brute-Force'
/IComboBoxEx und Wortliste prufen.
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; stdcal | ; external ‘kernel32.dIl :

Cardinal ): Boolean ;

$0001 ;
$0002 ;
$0008 ;
$0010;
$0020;
$0040;
$0080 ;
$0100;
$0200;
$0400;
$0800 ;
STANDARD_RIGHTS_REQUIRI or

SYNCHRONIZ or $03FF;

False , ID);

AffinityMask  )<>0;

(Forml. LZeit . Caption )+ time );
(Forml. LDecryptl . Caption ) + trys );
(Forml. LDecrypt2 . Caption ) + zaehl );

('strtoint
('strtoint

/I Lokale Zahlvariablen ftir Schleifen.

/I Zahlvariable fur Stringlist.
/I g: Fund (ja/nein); h: Teilfund (ja/nein).

) and (Forml. BtLadeStdWordlist . Enabled = false ) an
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begi n

if (length (Fx) > 0) then /I's ungleich 0 Zeichen.
begi n
for i := Fa to Fb do // Testen aller mdglichen Schlussel (0-255).
begi n
s = Fx; /I Ubergebenen String in Lokale Variable tibergeben. /I Anzeige fur die
getesteter

inc (zaehl );
inc (zaehl2 );

for I = 1 to length (s) do //Entschlusseln mit aktuellem Key-i.
begi n

s[1] := char (i Xor ord (s[I]);

inc (zaehl );
end,

/I In Konsole ausgeben, welche Schliisselméglichkeit getestet wird.

/I Drei Methoden, um Entschlisselungsprodukt auf Fu nd zu Uberprifen.
i f Forml. RbSchnelltest . Checked = true then /[Standard Methode.
begi n
for d ;= 0 to Fw.count -1 do //WortO - letztes Wort.
begi n
inc (zaehl );
if s = Fw. Strings [d] then //Wortd mits Vergleichen.
begi n

g = true ; /I Booleanvariable fur Fund -> break;.
/[Zeitnahme.
end,
end,
end,

i f Forml. RbSinW. Checked = true then //Methode: Wort in der Wordlist suchen.
begi n
inc (zaehl );
i f Fw. IndexOf (s) > 0 then
begi n
g = true ;
end
el se
for j := length (s)- 1 downto 3 do
begi n
inc (zaehl );
t = Copy(s, 1, j);
i f Fw. IndexOf (t) > 0 then
begi n
h = true ;
end,
end,
end,

i f Forml. RbWinS. Checked = true then // Methode: Wort der Wortliste in
begin /I entschlusseltem Wort suchen.
i f Fw. IndexOf (s) > 0 then
begi n
inc (zaehl );
g = true ;
end
el se
begi n
for m:= 0 to Fw.Count - 1 do
begi n
inc (zaehl );
if AnsiPos (Fw[n], s) > 0 then
begi n
h = true ;
end,
end,
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283: end,

284: end,

285:

286: //Uberpriifung auf Funde.

287: if g = true then /[Fund.

288: begin

289: Ergebnis = '<° + Forml. gettime + '>' + inttostr (ThreadIlD ) + 'Final:’ + s + #13#1

) + 'Entschlisselung erfolgreich.' ;

290: trys = zaehl2 ;

291 g = GetTickCount ;

292: break ;

293: end

294 else if h = true then /[Teilfund.

295: begin

296: Ergebnis = '<' + Forml.gettime + '>' + inttostr (ThreadIlD ) +'Teilfundin:' + s;

297: trys = zaehl2 ;

298: g = GetTickCount ;

299: break ;

300: end,

301: Forml. Gaugel. Progress := Forml. Gaugel. Progress + 1;

302: end,

303: if (i = Fb+l) and (g = false ) then /[Fehlschlag.

304: begin

305: Ergebnis = '<' + Forml. gettime + >' + inttostr (ThreadlD ) + 'Fehlschlag:' + s;

306: trys = zaehl2 ;

307: g = GetTickCount ;

308: end,

309: end,

310: end,

311:

312: //Entschlisseln mit Schlisseleingabe.

313: i f Forml. ComboBoxEx1. Text = 'Schlissel' t hen /[Direkte Entschlisselung.

314: begin

315: s = Fx;

316: for I := 1 to length (s) do

317: begin

318: s[1] := char (strtoint (Forml. ESchluessel . Text) Xor ord (s[I]);

319: end,

320: Ergebnis := '<' + Forml. gettime + '>' + inttostr (ThreadlD ) + 'Entschlisslung mit Schliss
+ S,

321: trys = 1,

322: end,

323: time := (( g-p)/ 1000);

324: end;

325:

326:

327: [||[=================Fynctions —===—=== ==

328: Function TForml. StrToHex (s: String): String;

329: var i: Integer ;

330: begin

331: result =" ;

332: if length (s) > 0 then

333: for i = 1 to length (s) do

334: result := result + IntToHex (Ord(s[i]), 2);

335: end;

336:

337: Function TForml. GetTime : Stri ng;
338: var a: TDateTime ;

339: begin

340: a = Time(); /I Systemzeit auslesen.

341: result := FormatDateTime ('hh:nn:ss:zzz' , a); [/l Zeit formatieren und ausgeben.
342: end;

343:

344: Functi on GetFileVersion (Path: string): string; /I vorgefertigte Function

345: var /I zum Auslesen der Programm-
346: IpVerinfo : pointer ; /I version.

347: rVerValue : PVSFixedFilelnfo ;

348: dwinfoSize : cardinal ;

349: dwValueSize : cardinal ;

350: dwDumm: cardinal ;

351: IpstrPath : pchar ;
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Procedure TForml. BtEncryptClick

\Y

b
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egin
if Trim(Path) =
IpstrPath := pchar (ParamStr (0))
el se IpstrPath := pchar ( Path);
dwinfoSize  := GetFileVersioninfoSize
i f dwinfoSize = 0 then
begi n
Result :=
Exit ;
end,
GetMen( IpVerinfo , dwinfoSize );
GetFileVersioninfo (IpstrPath
VerQueryValue (lIpVerinfo , '\'

EmptyStr t hen

(lpstrPath , dwDumm);

'No version specification ;

0, dwinfoSize , IpVerinfo );
pointer (rVerValue ), dwValueSize );

wi th rVerValue "~ do
begi n
Result
Result
Result
Result
end;
FreeMem( IpVerinfo
nd;

IntTostr  ( dwFileVersionMS
Result + "' + IntTostr
Result + "' + IntTostr
Result + "' + IntTostr

shr 16);
( dwFileVersionMS
( dwFileVersionLS
( dwFileVersionLS

and $FFFF);
shr 16);
and $FFFF);

dwinfoSize );

:::::::::::::::::VerscmUsse|ung
(Sender : TObject );

/I Lokale Variablen: s - String der verschlisselt w
/l'i - Zahlvariable fiur Schleife.

/I Schlissel.

ar s: String;
i : Integer ;
key: Integer ;
egin
Gaugel. Progress = O0;
s = MKlartext .text ;
i f MKlartext "
exit
else if (length (s) > 0) then
begi n
Form2. Labell5 . Caption := s;
Form2. Label6 . Caption ESchluessel
Form2. Imagel . Visible true ;
Form2. Image2 . Visible true ;
LDecrypt2 . caption 0
LDecryptl . caption 0
X = s;
LEncrypt2 . Caption 0
key = StrTolnt ( ESchluesse
for i = 1 to length (s) do
begi n
LEncrypt2
s[i] =
end,
MASCI. Text = " ;
MHE.. Text = " ;

text = t hen

. Text ;

. Text );

. Caption := inttostr  ( strtoint
char (key Xor Ord(s[il]);

(LEncrypt2 . caption ) + 1);

erden soll.

MASCI. Lines . Add('<'
MHE.. Lines . Add('<'
MASCI. Lines . Add('<'
MHE.. Lines . Add('<'
LDecryptFortschritt

+ gettime + >'
+ gettime + >

+ gettime
+ gettime
. Caption =

Form2. Label8 . Caption :=

X = S;

//:::::::::::::::::Entsch|[_]Ss|ung::::::::::::::::::

Procedure TForml. BtDecryptClick
var a,b,c,d, e, f,g,h: Integer
begi n

+ 'Klartext: '
+ 'Klartext: '

+ l> 1]
+ l> 1]
'Klartext verschlisselt.'
S;

/I Ubergabe des Endprodukts.

+ 'VerschlUsselter Text: '
+ 'VerschlUsselter Text: '

+ X);
+ strtohex

(x));

+ 8);

+ strtohex

(Sender : TObject );
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423: a = O0;

424: b = 64;

425: c = 65;

426: d = 128;

427: e = 129;

428: f = 192;

429: g = 193;

430: h := 255;

431 SetThreadAffinityMaskByID ( GetCurrentThreadld , 0); /I Bitset flir cpu: 4 cpus -> 0000 bit
432: MyThreadl := TDecrypt . Create (a, b , X, w); /[ bsp: 0100 entspricht 4, bedeutung
433: SetThreadAffinityMaskByID (MyThreadl . ThreadlD , 1); /l CPU 3 aktiviert.

434:. MyThread2 := TDecrypt . Create (c, d, X, W);

435: SetThreadAffinityMaskByID (MyThread2 . ThreadID , 2);

436: MyThread3 := TDecrypt . Create (e, f, X, w);

437: SetThreadAffinityMaskByID (MyThread3 . ThreadID , 4);

438: MyThread4 := TDecrypt . Create (g, h, X, w);

439: SetThreadAffinityMaskByID (MyThread3 . ThreadID , 8);

440: end;

441

442:

443:

A44: [|===========--—--o-oooooooooooooooooooooooooo—ooosss

A445: [|===============—==—=—===]jyerseS=====—==—=—=——=—==—=—==—=—===

446: Procedure TForml. FormCreate (Sender: TObject ); /lInitialisierung des Programms.

447: begin

448: Forml. Caption := 'MTXorCryptBeta' + ' + GetFileVersion ( Application . Exename);
449: Forml. Height = 739; /IMal3e bestimmen.

450: Forml. Width := 688;

451: Forml. LZeit . Caption := 'O’

452: RbSchnelltest . Checked := true ;

453: RbWwinS. Checked false ;

454 RbSinW. Checked false ;

455: MASCI. Text = " ; /linhalt Memofenster bei Anwendungsstart I6schen.
456: MKlartext . Text = " ;

457: MHE.. Text = " ;

458: LDecryptl . Caption = " ;

459: end;

460:

461: Procedure TForml. Info2Click (Sender : TObject );

462: begin

463: ShowMessage( " Xor Ver- und Entschlussler' + #13#10 + '
ikt Welp' + #13#10 + ‘erstellt mit BORLAND® DELPHI® 2006 PROFFESIONAL ' );

464: end;

465:

466: Procedure TForml. ExitlClick (Sender : TObject );

467: begin

468: Forml. close ; //Anwendung beenden; Speicher der Stringlist

469: end; /Iwird automatisch in "OnClose" freigeraumt.

470:

471: Procedure TForml. BtLadeStdWordlistClick (Sender : TObject );

472: begin

473: w := TStringList . Create ; /[Stringlist erzeugen.

474: w. LoadFromFile ('germanwordlist.txt' ); //Wordlist aus Programmverzeichnis laden.

475: LWordlistStatus . Caption = inttostr (w. count ) + 'Worte Geladen! ; llangeben ob Liste geladen

476: BtLadeStdWordlist .enabled := false ; //neuladen verhindern.

A77: ffneWordlistel . Enabled := false ;

478: Gaugel. Progress = O0;

479: Form2. Label2 . Caption := inttostr (w. count ) + 'Worte in germanwordlist.txt' ;

480: end;

481.:

482:

483:

484: Procedure TForml. BtClearWordlistClick (Sender : TObject );

485: begin

486: BtLadeStdWordlist .enabled := true ; //neuladen aktivieren.

487: ffneWordlistel . Enabled := true ;

488: w. Free ; /ISpeicher der alten Liste freigeben.

489: W = nil; /Iw "entknlpfen".

490: LWordlistStatus . Caption = " ; /langeben, dass nichts geladen ist.

491: Gaugel. Progress = O0;
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Form2. Label2 . Caption = ;

end,
Procedur e TForml. ffneWordliste1Click (Sender : TObject );
begi n
i f opendialogl . execute then /lermdglicht laden beliebiger Wordlists.
begi n
i f Assigned (w) then w. Free;
w := TStringList . Create ;
w. LoadFromFile (opendialogl . FileName );
LWordlistStatus . Caption = inttostr (w. count ) + 'Worte Geladen! ;
BtLadeStdWordlist . enabled = false ; /Ineuladen verhindern.
ffneWordlistel . Enabled := false ;
Gaugel. Progress = O0;
Form2. Label2 . Caption := inttostr (w. count ) + "Wortein' + "™ + opendialogl . Filename
end,
end,

procedure TForml. FormClose (Sender : TObject ; var Action : TCloseAction );
begi n

i f assigned (w) then w. free ;
end,

procedure TForml. bersicht1Click (Sender : TObject );

begi n
i f bersichtl .Checked = false then // Priifen ob Ubersichtsfenster aktiviert
begin /'ist, und es dann aktivieren oder
Form2. Visible = true ; /I deaktivieren.
bersichtl . Checked := true ;
end

el se begin
bersichtl . Checked := false ;
Form2. Visible = false ;
end;
end;

end.



